INTERNET

Pourquol ? Comment ?

Guide de ressources

pour lutter contre la fracture numerique

Accessible et facile a lire pour tous



Aujourdehui, ceest presque sabl

internet.

Ony va pour travailler, partager, discuter, jouer ou
apprendre.

On y va aussi par obligation. Maintenant presque tout
se fait par internet, par exemple :

- commander ses billets de train,

- réserver des vacances,

- faire sa déclaration d'impéts ou sa déclaration a la
CAF.

Mais tout le monde ne sait pas, ou ne peut pas y aller.
Cela seappelle |l a fracture

- Cela peut étre a cause du manque d'argent ou du
manque de matériel.

-Cel a peut étre parce qu' il d
-Cel a peut étre parce qu' on t
ordinateur ou d'internet.

Ce guide a été ecrit pour aider les personnes qui ont

des difficultés avec internet et pour les rassurer.

|| sert aussi a informer sur | e 'danger
savoir comment séen proteéeger

Ce guide ne remplace pas une formation mais il donne
des conseils et des liens vers des sites qui peuvent
aider.

Il est écrit de maniere a étre le plus accessible possible
et a été validé par Tess Cornelissens, Edith Rouget,
Daniel Verdonck. Je les remercie beaucoup de leur
relecture et leurs idées pour le rendre plus accessible.

Isabelle de Groot
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Ce guide est écrit pour étre le plus compréhensible possible.
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liens pour aller sur internet.

Un lien est une adresse internet qui commence par www.

Si je lis ce guide sur mon ordinateur, je dois cliquer sur ce
adresse pour pouvoir facilement aller sur le site proposeé.

e lis ce guide en version imprimée sur du papier, je peux
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Enfin, si je sais aller sur internet avec mon téléphone, je peux  [m] [=]
aussi utiliser le QR Code qui se trouve sur chaque page. f;
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lecteur de QR Code.
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Un ordinateur sert par exemple :

a ecrire des documents

a envoyer des messages

a stocker des photos

a faire des démarches administratives
a communiquer avec les autres (par
exemple mes amis et ma famille)

a trouver des informations

a acheter

Legrdinateur fi Us S i u

ordinateur de bureau.
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Léeécran ou on
informations.

Le clavier pour écrire.

Et la souris qui aide a se déplacer et
a cliguer.

Leordinateur portab! e
il est plus petit et on peut le déplacer.
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Il existe aussi des tablettes avec
lesquelles on peut aller sur internet.

Les tablettes néont pa
centrale, pas de clavier et pas de
souris.

L &€ é cr atactiless:t «
cela veut dire ¢
qui se déplace s
souris

e ceest votre dolg
er

u t
ur | eécran et S de

Maintenant les téléphones portables
servent aussi a aller sur internet.

lls sont un peu comme des mint
ordinateurs.

C’est quOI internet ?

|l nternet, ceest comme

étrangére queutilisent S C

monde entier pour communiquer entre COMMENT (A

X. |

eu MARCHE INTERNET

Ceest grace a ce | anga

regarder des vidéos, avoir des f? ? ?

informations, communiquer avec nos . . :

amis sur internet. E

Toutes ces informations passent, soit dans SCENARIO S‘CM‘S Bl
A . ] % AC "'

des cables, soit dans ' o220 Jhs oE.

quéon appelle | e wifli. [=]

Pour comprendre, je regarde la vidéo .
https://www.youtube.com/watch?v=8qiEfhA -Wk4



https://www.youtube.com/watch?v=8qiEfhA-Wk4
https://www.youtube.com/watch?v=8qiEfhA-Wk4
https://www.youtube.com/watch?v=8qiEfhA-Wk4

Pour apprendre a me déplacer sur internet,
je peux aller sur le site «les bons clics».

Je clique sur | ei mage sur
«les bons clics».
Je peux suivre | e cours et meentrain
quoi une boite m/a
Dans | a vi e, j €habi tlga3yparties dans une adresse mail :
logement avec une adresse.
Les gens peuvent me _ecrire a
cette adresse. le nom de la boite.
Jéai une boite aux | et€Céest par exemple
et mon pr énom. [
Sur internet, je peux aussi avoir deespace dans u ne
une boite aux lettres mail  alors jeeéc
électronique : et mon prénom collés, ou
cela séappell e une boi hies jeressépare avecun
point ou un tiret.
Cette adresse est personnelle, _ _
personne déautre ne e lhyta toujours ce signe @ au
|l eouvrir. milieu de | éadres
Les lettres que je regois dans anglais ¢a se dit «at» etca
cette boite mail sur internet veut dire « chez » ou «a ».
seappell ent _ o
ela troisieme part
des mails ou des emails nom de | heébergeur. _
des courriers électroniques Lehébergeur ceest
des messages. nom de votre rue.

Pierre.durand@gmail.com

Céest comme si on écrgmalait



https://www.lesbonsclics.fr/fr/formations/competences-numerique/3
https://www.lesbonsclics.fr/fr/formations/competences-numerique/3
https://www.lesbonsclics.fr/fr/formations/competences-numerique/3

Ressources

1/ Pour m a|der 5 découvrir e

Les bons clics

Ceest un site pour deEe
On apprend ce que ceg
un bureau, internet et une boite mail. :

Coursinfo est aussi un site qui propose des
formations faciles pour les débutants, par
exemple découvrir :

| eordinateur, |l a sou
internet et une boite mail.

Ratatype propose des exercices
pour seentrainer a
clavier.

Le siteC A P & gpmposeain
tutoriel pour apprendre a créer une
adresse mail sur GMAIL.
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Des endroits P
découvrir et a ap
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https://emmaus-connect.org/nous-trouver/
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C e gsot un
reseausocial ?
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" Un réseau social est un site i
des informations, des photos o
personnes qui partagent un mém
Par exemple avec :

mes amis
ma famille
un groupe de personnes qui ai
Il existe plein de réseaux sociaux
différents. RESEAU SOCIAL :
lls ont souvent une utilité différente, ZLN"E.%Z"E'T“Q%S.%S 7
par exemple S e
DE CONNAISSANCES PERSONNE LLES
OV PROFESSIONNELLES.
GCéest |l e réseau sociial | e pl us pme | S
dans le monde. AT
Sur Facebook, souvent, les gens
échangent des photos, des idées, ce https://www.dailymotion.com/video/xrmj2t
gueils font ou pensent
Céest bien explique & e Vo PN
QCéest un r éseau Ssaci 2T
des informations.
Cela parle plutodot de
©
Sur Instagram, on partage avec ses
amis ou son groupe des photos ou des
vidéos. On essaye de partager des
belles images.
|l nstagram séutilise surtout avec son
téléphone. Sur les réseaux sociaux, on peut
montrer queon Jai me
o publications de nos amis. &
Sur YouTube, on ne peut mettre que
des vidéos. On peut choisir de Une publication, ¢
montrer a tout le monde ou exemple une photo. On appelle
seulement a nos amis (on les appelle ¢a aussi un post.

des abonnés).


https://www.dailymotion.com/video/xrmj2t
https://www.dailymotion.com/video/xrmj2t

: 1 -
messagenes, c'est quOI!

On confond souvent les réseaux sociaux et les messageries.
| néey a parfois pas beaucoup de di ffé

Normalement une messagerie sert a discuter avec une ou plusieurs
personnes a la fois.

On peut aussi voir notre interlocuteur en direct grace a la caméra de notre
téléphone ou de notre ordinateur.
Cel a se@mppmekdaa». :

Chaque année, il y a de nouvelles messageries.

Les messageries les plus connues sont :

N\ Messenger
Ceest | a messageri e

ses amis sur Facebook.

@ Skype est une messagerie pour passer
des appels téléphoniques et des appels
vidéos gratuitement partout dans le
monde.

@ WhatsApp est sans doute la messagerie
la plus utilisée maintenant. Comme
Skype, on peut discuter en groupe,
passer des appels audio ou vidéo et
échanger des documents.

% Snapchat
Ceest un peu un réseau soci al
une messagerie, mais seulement sur son

un

télephone.
On peut partager des photos et des
vi déos qui séeffacen es

bout de 24 heures.

On peut aussi ajouter des filtres.

Un filtre, céest un nt
Snapchat ajoute sur ta photo, par

exemple : des oreilles et un museau de

chiotg

Ceest surtout | es | e de
ans qui utilisent Snapchat.



Avant de créer des pages sur les réseaux sociaux, il faut
savoir certaines choses.

On en parlera un peu plus tard dans ce guide, dans la
rubrigue savoir etre et aussi dans la rubriqueconscience.

En général, les gens sur les réseaux sociaux sont plutot
sympathiques mais parfois il y a des gens qui ont de
mauvaises intentions.

Par exemple, essayer de devenir amis avec moi pour avoir
ma confiance et essayer ensuite

Il y a aussi des gens qui seamu
critiquant ou en disant des choses désagréables.

Cela peut faire tres mal.

Pour se protéger il faut suivre ces Sur Facebook, a
quelques conseils : chaque fois que
j eécri s,
qui peut voir.

0 je neaccept eQUtees i
gens gue je connais

e je ne discute O U e A \ma famille et Public
mes amis

e guand je vais créer mon compte, je Amis
me fais aider pour le configurer.
Configurer son compte, cela veut
dire faire des réglages pour
autoriser mes amis a voir ce que je
partage. Moi seulement
Les personnes que je ne connais pas
ne pourront pas les voir.

Amis sauf

Cel a s e ampmoeenive.e | e

-

15




WS @I Aa adzNJ£S aaosS Sy i
de recherche. Par exemplevwww.facebook.com

Sur tous |l es sites, pour

- noter mon nom et mon prénom

- mon numéro de téléphone
(Sur certains sites,
de téléphone).

Inscription
Ceest rapide ot facile.

-parfois, on demande ma date de naissance.

-je dois choisir un mot de passe
Mon mot de passe est secret il doit avoir:
des minuscules,
des majuscules,
un ou des chiffres
et au moins 1 caractere spécial.

Un caracteéere speéci al mp | €

ou bien «@ »ou « 1mot@DEpasse
Voici un exemple de mot de passe

Dans certains cas, il faut que jéécriv
deuxiéme fois mon mot de passe.

Avant de valider, je dois lire les petites lignes
en bas de la page : ce sont les conditions

générales.
Les conditions générales : ce sont les regles
deutilisation.

[ Je valide J

Il faut les connaitre avant de valider.

Souvent, il y a une case a cocher pour dire si
je suis déaccord ou pas.

Pour valider, il y a un bouton inscription ou de
validation.

Je peux recevoir un message sur ma boite
mail.

Il faut que je clique sur le bouton pour
confirmer mon inscription.


http://www.facebook.com/

f

Pour apprendre a créer un compte
Facebook.

v

Pour apprendre a créer un compte
Twitter.

o)

Une vidéo pour apprendre a ouvrir un
compte Instagram sur son téléphone.

o

Une vidéo pour apprendre a créer une
chaine Youtube.



http://www.coursinfo.fr/reseaux-sociaux/facebook/creer-un-compte-facebook-pas-a-pas/
http://www.coursinfo.fr/reseaux-sociaux/facebook/creer-un-compte-facebook-pas-a-pas/
http://www.coursinfo.fr/reseaux-sociaux/facebook/creer-un-compte-facebook-pas-a-pas/
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https://www.youtube.com/watch?v=9jkA3kUUBso
https://www.youtube.com/watch?v=9jkA3kUUBso
https://www.youtube.com/watch?v=9jkA3kUUBso
https://www.youtube.com/watch?v=9jkA3kUUBso
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https://www.youtube.com/watch?v=tmuH_MmQRko
https://www.youtube.com/watch?v=tmuH_MmQRko
https://www.youtube.com/watch?v=tmuH_MmQRko
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Une vidéo pour comprendre, installer et
utiliser la messagerie Messenger.

O

Une vidéo pour comprendre, installer et
utiliser la messagerie Skype.

©,

Un cours pour comprendre, installer et
utiliser la messagerie Whatsapp.

3!

Une vidéo pour comprendre, installer et
utiliser la messagerie Snapchat.



https://www.youtube.com/watch?v=AYppWRljDPw
https://www.youtube.com/watch?v=AYppWRljDPw
https://www.youtube.com/watch?v=AYppWRljDPw
https://www.youtube.com/watch?v=AYppWRljDPw
https://www.youtube.com/watch?v=AYppWRljDPw
https://www.youtube.com/watch?v=fj2YHkMi2eI
https://www.youtube.com/watch?v=fj2YHkMi2eI
https://www.youtube.com/watch?v=fj2YHkMi2eI
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https://www.lesbonsclics.fr/fr/ressources-pedagogiques/whatsapp-pour-android
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https://www.youtube.com/watch?v=xzxunWPCow0
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https://www.lesbonsclics.fr/fr/ressources-pedagogiques/whatsapp-pour-android
https://www.youtube.com/watch?v=xzxunWPCow0
https://www.youtube.com/watch?v=xzxunWPCow0




Faire mes démarches
administratives




Pas toujours facile de les faire en ligne.

Maintenant, il faut faire ses démarches
administratives en ligne.

Cela veut dire queéeil fau
Par exemple, | es décl ar a
Avant, je recevais un document dans ma boite

aux lettres.

Il fallait le remplir et le renvoyer par la poste.
Maintenant, cela se passe directement sur le

site internet du gouvernement.

Et, ceest compliqué !

Cela concerne plein deau
les allocations familiales

la banque Conscience
la retraite

le chbmage
demander une carte dei
et cg
Je dois meinscrire sur ¢
Ce sont les mémes étapes que pour les réseaux sociaux :
€€ SNJ adzNJ £ S aAdGsS Sy GFLIyad tQlF RNBaas

sur tous |l es sites, pour meinscrire i
noter mon nom et mon prénom, ma date de naissance et un mot de passe.

Attention, il faut se souvenir de mon mot de passe !

on va parfois me demander déautres in
numeéro de sécurité sociale.

pour valider, il y a un bouton inscription ou validation.

souvent, je vais recevoir un message sur ma boite mail.
je clique sur le bouton pour confirmer mon inscription.



Ressources
Pour m’'aider a d

acouvrir et a apprendre

e —

pole emploi

Comment seinscrire 0
pole emploi

Un autre tuto pol S e
et seactuali ser.

(Assurance
Retraite

Comment ouvrir son compte pour
| eassurance retrali

=
LA
BANQUE
POSTALE

Comment se connecter et consulter ses
comptes ?



http://www.coursinfo.fr/reseaux-sociaux/votre-espace-personnel-sur-pole-emploi-fr/
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http://www.coursinfo.fr/reseaux-sociaux/votre-espace-personnel-sur-pole-emploi-fr/
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https://www.lesbonsclics.fr/fr/formations/services-en-ligne/5
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https://www.lesbonsclics.fr/fr/formations/services-en-ligne/6
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https://www.lesbonsclics.fr/fr/formations/services-en-ligne/7
https://www.lesbonsclics.fr/fr/formations/services-en-ligne/7
https://www.lesbonsclics.fr/fr/formations/services-en-ligne/7
https://www.lesbonsclics.fr/fr/formations/services-en-ligne/7

Ressources

&couvrir et a apprendre

pour m'aider a d

&
B
)
ALLOCYATIONS
FAMILIALES

Le siteC A P e apmposeelusieurs
tutoriels sur les démarches aupres de la .
Caisse deAll ocations ' es (C

(Assurance
Retraite

Comment vérifier mes droits a la
retraite?

S
aresat

Pour les personnes en situation de
handi cap, unAresaitnor i
avenir apres le travail.

La prime deacti vi
Estce que ey ai I



https://www.capacite.net/caf.html
https://www.capacite.net/caf.html
https://www.capacite.net/caf.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/emplois.html
https://www.capacite.net/emplois.html
https://www.capacite.net/emplois.html
https://www.capacite.net/caf.html
https://www.capacite.net/retraite.html
https://www.capacite.net/emplois.html
https://www.capacite.net/caf.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/retraite.html
https://www.capacite.net/emplois.html
https://www.capacite.net/retraite.html

ources
=2 it et 2 apprendre

pour m'aider a decouVt

Le compte personnel de formation.
Ceest quoi ?
Comment connaitre mes droits ?

[Impo’rs

Comment créer son compte sur
impot.gouv et France connect ?

[Impo’rs

Comment faire une simulation de toutes
les aides que je peux avoir ?

{ImpoTs

Comment faire ma d
en ligne ?
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Ressources
découvrir et

3 apprendre

our m'aider a

Ameli.fr

N Assurance
Maladie

Comment créer mon compte sur Ameli.fr
et suivre mes remboursements de
sécurité sociale ?

/27

DMP

UAssurance
Maladie

Comment créer mon dossier médical
partage ?
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Et si je veux écrire un courrier ?

Par foi s

fais mes démarches sur internet.

Je dois faire un courrier de demande, ou bien
faire une lettre pour expliquer ma situation.

oo ;
, J e suis oblig

M-
o

Dans mon ordinateur, il existe des logiciels
pour écrire.

Un | ogiciel, céest des op:
dans un ordinateur pour pouvoir faire des
choses en plus.

\/\/W

/. Pour écrire, le logiciel le plus connu est Word.
Ceest un |l ogiciel payant.

/1l existe un autre logiciel gratuit.
Il seappelle : |libre Office Writer.
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Je sais maintenant comment créer un compte sur un réseau social,

mai s, Jeai envie déeéen savoir plus
je me pose encore des questions

par exemple, je veux savoir comment mettre un filtre de petit chien
mignon sur ma photo.

YouTube est un endroit ou il y a plein de tutoriels.
Un tutoriel est une vidéo qui explique ou montre comment il faut faire.

Pour faire une recherche sur
YouTube : ( ¢

C  ww.youtu be.coﬂn

je vais sur YouTube en tapant
www.youtube.com dans la barre
deadresse et je cl
touche | . | de mon clavier

sur YouTube, je tape ma question
dans la barre de recherche

Par exemple : comment créer un
compte Facebook?

Il y a plein de personnes qui ont
fait des vidéos sur ce sujet.

Je peux choisir de regarder une

vidéo deexplication.
Parfois céest complgigueé.
Parfois ¢ca neest

gue j eéeattendai s

Mais je peux regarder une autre
vidéo.

Aller sur YouTube

Je peux aussi faire une autre S .
recherche. ttps://www.youtube.com


https://www.youtube.com/
https://www.youtube.com/
https://www.youtube.com/
https://www.youtube.com/
https://www.youtube.com/
http://www.youtube.com/
https://www.youtube.com/
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Savoir-étre




Savolir-étre

Ceest quoétred e s a

Le «savoir-étre» , ceest un ensemble de qualit|és,
politesse ou le respect.
Ceest | a maniere dont j e me comporte jave

Sur internet, avoir du «savoir-étre» , ceest étre capabl e \dea
vie.
Céest aussi étre capable de se mettre a

Céest échir avant déagir.

Souvent, | éai Iéimp(eQQu oﬂet o]
|l es réseaux Soci aux C st n eu

comme un jeu :

j e peux cliqgquer sur jeaime, ou | éai me
pas pour donner mon avis

je peux dire ce que je pense
ceest facile et ra
amusant.

Céest beaucoup moins
|l e monde criti ue

q

Par exemple, voici Alice.

Elle a mis sur Facebook une photo

déeell e a | a plage.

Elle est contente de la montrer a ses

amis.

Pourtant, plein de R S ( e ne
connait pas ont mis des commentaires @

méchants. ‘

Elle est trés trishy Wht nfia
en elle.

,\/\_/\/\_,\/\_




Maintenant, voici Yohan.

Yohan a une petite amie, Angeline.

Il a mis hier une jolie photo de lui et de
son amoureuse sur son profil.

Comme il seest fait
pour configurer son
ses amis proches qui la voient.

Son ami Loicamisun4 € a » surea
photo.

I |l eéa trouveée tell e
repartagé cette photo sur son profil a
lui avec un commentaire positif.

Le probl éme, ceéeest
deAngeline ont vu | g
de Loic.

Angeline ne | eur avwai

avait un amoureux.

Sans le vouloir, Loic a créé des
problemes a Angeline et Yohan.

/\/\/\J

Et moi ? Est-ce

que J'aimerais que

Mes photos sans me le demander ?tOUt e monde repartage

Voi ci une Vvi deéo
Mai s ceest une Vi
faut réfléchir avant de partager des
choses sur les réseaux sociaux.


https://www.youtube.com/watch?time_continue=3&v=5V2xOPLolS8&feature=emb_logo
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. ———

Antoine, lui, est fan de Foot.
Il fait partie deun gr Facebook
bien écrire des articles sur le foot dans ce ;
groupe.

Hier, il a écrit un article sur le match RennesE
Guingamp. )

Il a trouvé une tres jolie photo sur internet qui
montrait le match.

|1 a copi é cette photo
son article.

Malheureusement, le photographe professionnel
gui a pris cette phot o,
utilisée.

|1l néétait pas content.
Ceesspghot o ebODNtravaile s t

On nea pas |l e droit de sans |
son accord.

Il peut dire non, il peut aussi décider de la
vendre a Antoine.

Cela séeappelle | es dro{ts

Lorsque
je dois le dire.

jeutilise ce C’estQUBilé;droits e ut
d’auteur ?

Cela peut étre une image, une photo, un texte,
une musique.

rire | e nom
ouveé | eéi mage

Par exemple, dans ce guide, il y a les liens vers
toutes les vidéos.

A la fin du guide, il est noté que toutes les
images ont été achetées sur le sitesite freepik.

Jéali | e droit de | es uktiliser.



https://www.youtube.com/watch?v=PKuxQKsJTHE
https://www.youtube.com/watch?v=PKuxQKsJTHE
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o ] "
A
A

Maintenant, on va parler de Loic.
.
-

Loic est mon collegue et mon ami.
On travaille dans un atelier de
soustraitance.

-?|
s
)

L

Loic neai me pas beqLuc
chef.

Souvent, il se moque de lui ou il

invente des histoires fausses pour

nous faire rire.

00:21:10 J

Hier, je | eai fil mé a

téléphone portable.

Jéehésite a partagern | e film sur _ma
page Facebook pour faire rire nos

copains.

N Xc X o

Parce que Loic nea pas donné son |accc

Parce que Loic pourrait avoir des| proc
Voit cette vidéo.

Parce que tout le monde pourrait se moquer du chef et cela lui ferait
du tort.

N
) |

_r
Inventer des histoires fausses pour faire du tort a /] J
guel queun est puni par a

f

I
Cela séappelle de |l a dif e

@ on.

A\



http://www.coursinfo.fr/reseaux-sociaux/facebook/creer-un-compte-facebook-pas-a-pas/
https://www.lesbonsclics.fr/fr/ressources-pedagogiques/whatsapp-pour-android
https://www.youtube.com/watch?v=xzxunWPCow0

Céest au tour de Mat hi

|
d

Mathieu joue beaucoup a des jeux vidéos.

AN

Il a ouvert une chaine YouTube pour partager
des tutoriels.

Un tutori el , ceest un ntr

comment les choses fonctionnent.

Cyril, un collegue de Mathieu qui joue aussi

au méme jeu a mis un commentaire sur sa  al I

derniéere vidéo.

Il a écrit que le tutoriel de Mathieu était nul
et queil eétait un tres

Cela a mis en colere Mathieu qui a
immédiatement injurié Cyril.

Les eéchanges sont devenus de plus en plus
violents et les deux amis ont fini par se
détester.

'Mathiey aurait dLrlwévoir

T

quelle réaction ? )

———

Lorsque je lis un commentaire sur les réseaux sociaux, je ne vois pas le visage
des gens qui écrivent.

Je ne sais si ce qui est écrit est séri
Estce que céest méechant ou mal adroit ?
Léavantage deinte ceest que je ne
sur | e coup de | e

Je peux prendre le temps de réfléchir a ce que je vais répondre.

Je peux prendre le temps de décider que cela ne vaut pas le coup de
répondre.

Dans tous les cas, je vais essayer de rester poli et de pas rendre les choses
plus difficiles.


https://www.youtube.com/watch?time_continue=3&v=5V2xOPLolS8&feature=emb_logo
https://www.youtube.com/watch?time_continue=3&v=5V2xOPLolS8&feature=emb_logo

6 régles de savoir—étre sur internet

e

Sur internet comme dans la vraie vie, je ne fais pas aux autres

ce que

—_——

Comme dans la vraie vie,
Je dis bonjour, merci.

Je me pose la question si ce que je

publie peut
famille ou mes copains).

géner

Je ne donne pas
déeinformati
personnelles et secrétes.

j e neaccep
mon groupe que

les gens que je
connais.

j e

R

ns

néai merai pas

Ce néest pas parce
derriere mon écran que tout est

permis.
Je
rire.

J e
raciste.
Je ne donne pas de
fausses
informations.

nNEécri s

pas ar

Avant de publier une image de

neai

I e lqquued wgnu é(unma, mé me
gue je connais.
= l@
{ _—

Je réfléchis avant de répondre a
un commentaire,
plait pas.

gueée

que

deéli nsu

ol e

mAme S







conscience



conscience

guo.l

sur internet.

Par exempl e, [
une identité numerique.

Léidentité numérique, céest
gueinternet a sur moi
Il y a les informations que je donne sur moi
au moment ouU je meéeinscr
par exemple :

nom nom, mon prénom mon avatar ou
mon adresse email.
cel a s éapgedslpasorthaless

Il y a les informations que je donne sans le

voul oir quand
guand je mets un «j € a b sureune
photo ou un commentaire
guand Jje demande
guand je télécharge une vidéo

Ce sont aussi deslonnées personnelles

Il'y a les informations que les autres donnent
sur moi
les photos ou je suis identifié
les commentaires sur mes publications
qguand on parle de moi sur les publications
de mes amis
C é e s tépumi@on

Enfin, il y a les informations calculées ou
déduites par internet

mon nombre deamis
l e style de musi ¢
si jéai commandeée
i nternet va concl

efc.

prendr e

Avoir conscience de quelque chose signifie «se
r rendre compte de » ou «savoir que ».

Il y a plein de choses dont il faut prendre conscience

f aut savoir

ensembl e ¢

avatar
-

j eéagi s su

guel qu

nom I Sit

prénom

Adresse @mail

Tous ces éléments
font partie de ma

réputation en

ligne.

Cel a seap
| eéputation

OO0
- plien o



https://www.youtube.com/watch?v=PKuxQKsJTHE

~ - ../.,
jon a son identite

pil fautlfaire.attent

numeérique ?

Il'y a plusieurs raisons pour lesquelles il faut faire attention a son identité
numerique :

Parce que mesdonnées personnellespeuvent =
étre vendues a des sociétés.

Elles vont seéeen servir
publicité.
-
prénd N
Elles peuvent aussi servir a sélectionner ce que je P .

peux voir sur internet. Aeresse @mai

Parce queil exi ste de
peuvent voler mes informations personnelles.
lls peuvent se faire passer pour moi,
se servir des ces informations pour savoir ou
j ehabite et quand | e
se faire passer pour un ami et abuser de moi.
3
Parce que la plupart de ces informations vont
faire ma réputation sur internet. A\
La réputation céest c =
penser de moi grace ou a cause de ces “ é
informations.
Pour protéger ma Vvie REPUTATION

de maitriser les informations qui me
concernent.

Pour mieux comprendre, voici une vidéeo
«ljour, 1 question» qui expligue les
dangers deinternet



https://www.youtube.com/watch?v=vtQ2zI1-4Kk
https://www.youtube.com/watch?v=vtQ2zI1-4Kk
https://www.youtube.com/watch?v=vtQ2zI1-4Kk
https://www.youtube.com/watch?v=vtQ2zI1-4Kk




e

prénom

Adresse @mail

C e ggot une
donnee personnelle ?




Une donnée personnelle est une information qui permet
de meidentifier directement

Toutes | es informat.
un site sont desdonnées personnelles.

mon nom et mon prénom
ma date de naissance
Mon numéro de téléphone et mon adresse emalil

mon numeéro de sécurité sociale AL

. . ) prénom
Mais i1l y a deautres infor ui p e
.. . . : Adresse @majl
méi dentifier et qui sont d S per
Par exemple

Leadresse de mon ordinatefur

La carte wifi de mon téléphone

Lorsque jeinstalle une application sur

elle va me demander des autorisations pour avoir
acces a mes donnees personnelles.
Par exemple:

=
=
=

i e
\\\\\\\\ <
hi\

accéder a mes dossiers photos (' “
acceder a la géolocalisation de mon téléphone \

(cela veut dire savoir ou je me trouve et a quel = B é;
moment) L

accéder a mes messages _
accéder a mes informations sur mes réseaux Fz
sociaux o

|l existe plus de 60 demand S

Pourtant toutes ces informations ne sont pas utiles
pour faire fonctionner | eapplication.




_ = ——2 —
Toutes ces données personnelles sont utilisées par des
sociétes.
Ell e peuvent étre vendues

m/

La plupart du temps, mes données personnelles servent
a me proposer de la publicité :
je vais recevoir de la publicité sur ma boite malil
sur mon téléphone par texto
ou bien aussi sur internet quand je visite un site ou
gue je fais une recherche sur internet.

Par exemple, je regarde une paire de chaussures sur un
site internet.
Demain, lorsque je vais me connecter sur internet, je

vais voir des articles ou des publicités avec cette méme
paire de chaussures.

Prenons un autre exemple.

Je décide de méabonner a un
Google actualités.

Je pense gque ceest un site
de ce qui se passe dans le monde.

Seul ement Google a enregi st
voir les articles écrits sur les personnes qui font de la
téléréalité.

Alors, pour me faire plaisir, les robots de Google vont

me proposer que des articles sur la téléréalite.

Je risque de passer a co6t e
importantes parce que les robots ont calculé que cela

ne meintéressait pas.

Parfois, mes données personnelles peuvent aussi étre
utilisées a des fins frauduleuses.
" Cela veut dire par des gens malveillants.

Grace a mes données personnelles, ils peuvent se
faire passer pour moi
sur les réseaux sociaux
mai s aussi sur des sites
méar naquer
ou bien pour faire du chantage

prénom l i
Adresse @ ‘\;

de plein deir




i comme Y
Je fais comment alors’.

Pour | imiter | éacces a mes données pers

Je supprime régulierement mon historique et mes ?

cookies °
Quand j e | e peuxnavigatonprivée » (s e \.. de «

Jeinstalle un bl oqueur del p4l s:ité
Je parameétre mes réseaux sociaux

(@

Avant de supprimer les cookies, il faut savoir comment internet fonctionne.

Pour all er sur i nternet , | éordi nat eulr a
Ceest un | ogiciel gratuit que jeinstlal/l
|l es i nformations deéeun site Iinternet.

Il en existe plein. Par exemple Google Chrome, Internet Explorer, Safari,

Firefox etcg

Ces logiciels appartiennent a de tres grosses sociétés.
Si ces logiciels sont gratuits, comment les sociétés font pour gagner
de | éargent ?

En échange de ces logiciels, ces sociétés vont collecter mes données
personnelles et les vendre.

ElI'l es vont aussi permettre aux sites| in
fichiers dans mon ordinateur pour enregistrer mes données personnelles.
Cel a seapgled.l e des

Pour en savoir plus sur les cookies, je

regarde cette video proposeée la par la

CNIL. C ]
La CNI L Cerenssion Nationale« 5o
RS f QLY F2NXI UMl dzS S



https://www.youtube.com/watch?v=Ij9EkAQzVvM
https://www.youtube.com/watch?v=Ij9EkAQzVvM
https://www.youtube.com/watch?v=Ij9EkAQzVvM
https://www.youtube.com/watch?v=Ij9EkAQzVvM

Les cookies enregistrent par exemple :
|l es sites que | éai |vi
|l es chaussures que |] e
| € endroit ou j e m t
mon mot de passe pour aller sur un site *
mon numeéro de carte bleue etc.. .

| ‘’e me

Le moteur de recherche est un site
internet.

Son travail est deaf|{fi cher
en fonction de mots-clés.

| i ste de

Par exemple, si je tape chaussures de
sport dans un moteur de recherche, il va

méafficher tous | es d e
chaussures de sports :

des articles,

des magasins en ligne

des blogs etc.
Le moteur de recherche le plus connu est Google.
Il existe aussi Yahoo, BingAsket pl ei ns déautres.
Il 1l s gardent en mémoire des informat. ns
Par exemple :

la date de mes recherches

lesmotsc | és que jéai tapés

et |l es |liens sur | esquels jéai clidque.

Les moteurs de recherche gardent ces informations au moins 6 mois.

Cela seappelle | éhistoriqgqgue de navigatio




?

ies
~ Je fais comment pour suppnmer les cooki

Voici un tutoriel vidéo pour apprendre a
supprimer les cookies sur les
navigateurs Google Chrome, Mozilla et
Firefox.

Ceest important deeffacer ces inforimat

Ceest encor e dpel s si nrefdratceert quand j eut i
sert a plusieurs personnes.

Les autres utilisateurs neont pas a av

Il existe des moteurs de recherche qui
promettent deétre r
informations ou de ne pas les enregistrer.

Par exemple :
Qwant : Moteur de recherche frangais
qui mise sur la protection des données.

DuckDuckGo: Le moteur de recherche
qui ne vous espionne pas.

StartPage: Un métamoteur de recherche
web qui protege votre vie privée.

Voici un tutoriel vidéo pour apprendre a
installer le moteur de recherche Qwant
sur les navigateurs Chrome et Firefox.



https://www.youtube.com/watch?v=Qs0l4_o3TrM
https://www.youtube.com/watch?v=Qs0l4_o3TrM
https://www.youtube.com/watch?v=Qs0l4_o3TrM
https://www.youtube.com/watch?v=Qs0l4_o3TrM
https://www.youtube.com/watch?v=Qs0l4_o3TrM
https://www.youtube.com/watch?v=XOLwKPlblfs
https://www.youtube.com/watch?v=XOLwKPlblfs
https://www.youtube.com/watch?v=XOLwKPlblfs
https://www.youtube.com/watch?v=XOLwKPlblfs

v|gat|on prlvee E

- Clest qu0| la na __

La plupart des navigateurs internet
comme par exemple Google
Chrome, Internet Explorer ou Firefox,
donnent la possibilité de naviguer en
mode privé.

Cela veut dire qu¢éills 7 ne
pas enregistrer les cookies ou

| éhi storiqgue de navlig

Ceest pratigqgue et cle! re

des manipulations pour effacer mon
historique ou supprimer les cookies.

Pour ouvrir la fenétre de navigation
privée, je clique sur les touches

Pour mieux comprendre la navigation
privée et comment faire, je regarde
cette vidéo.



https://www.youtube.com/watch?v=QPtWwDlsQx8
https://www.youtube.com/watch?v=QPtWwDlsQx8
https://www.youtube.com/watch?v=QPtWwDlsQx8
https://www.youtube.com/watch?v=QPtWwDlsQx8

loqueur de P“bl'c

‘C’est quoi un b

Un bl oqueur de publicite, cees p—
] eaj out e a mon navigateun np  FREE MONEY he
publicités de seafficher - S

Cela bloque presque toutes les publicités mais
certaines entreprises payent les bloqueurs pour que
| eurs publicités seéeaffic

CLICKHER

Le bloqueur de publicité sert aussi a protéger mes
données personnelles. Il empéche certains logiciels

deenregistrer ce que e f

Il existe plusieurs bloqueurs de publicité. Le plus ADVERTISEMENT
utilisé en France estAbBlock plus . Il est gratuitet | ...
fonctionne avec presque tous les navigateurs.

Mai s i | en existe plein deautres
AdGuard, Ghostery, Disconnect, etc. certains sont —
payants.

Le principe pour installer un bloqueur de publicité
est le méme pour tous.

|| exi ste un tutori el deéi stallation su
bloqueurs.

Par exemple voici le tutoriel sur le site de Adblock
plus
« Comment installer et paramétrer AdBlock plus »



https://adblockplus.org/fr/getting_started
https://adblockplus.org/fr/getting_started
https://adblockplus.org/fr/getting_started
https://adblockplus.org/fr/getting_started

W

Les réseaux sociaux aussi gardent
plein deéeinformatioponf::

Par exempl e, des
Facebook me deman
acces a la liste des contacts de ma
boite mail pour retrouver mes amis
présents sur le réseau.

Facebook est gratuit. Pour vivre et

avoir de | eargent
exemple, «louer» ma | i st e
des sociétés.

cebook va, par
mi s a

Pour protéger mes informations, je
peux parametrer mon compte.
Parameétrer mon compte, cela veut
dire faire des réglages pour décider
a | éavance qui pe
poste.

Apprendre a
1 paramétrer
mon compte zl
Facebook.

Céeest aussi déci
retrouver sur les réseaux.
Il y a plein de réglages possibles.

Les réseaux sociaux gardent aussi
en mémoire toute mon activité :

ce que jeécris, ¢
gue |j éai me et aus
gue je faisetc :
cela séappelle | e
Pour protéger mon intimité, je peux

effacer | ehistor.i

q/hp@rendée par t iu]

aaﬁacerr e.
| e hi

i shaeabook u e .

ue de mon compt e.

Facebook change souvent ses parametres de confidentialité.Je vérifie
régulierement que mon profil est toujours privé !

Par défaut, Facebook met mon profil accessible a tout le monde. Il faut que je
pense a faire les démarches pour les modifier.

Il faut aussi que je pense a faire ces méme démarches sur les autres réseaux
sociaux et sur mes messageries.



https://www.slideshare.net/JulieGarnier2/matriser-son-compte-facebook
https://www.slideshare.net/JulieGarnier2/matriser-son-compte-facebook
https://www.slideshare.net/JulieGarnier2/matriser-son-compte-facebook
https://www.slideshare.net/JulieGarnier2/matriser-son-compte-facebook
https://www.youtube.com/watch?v=7Mru5O5Xqfs
https://www.youtube.com/watch?v=7Mru5O5Xqfs
https://www.youtube.com/watch?v=7Mru5O5Xqfs
https://www.youtube.com/watch?v=7Mru5O5Xqfs

Le RGPD &Régesdntderetral«
sur la Protection des Données».
Céest un reglement
encadre la maniére dont les entreprises,
les sociétés, les sites internet font de
mes données personnelles.

Depuis le 25 mai 2018, toutes les
sociétés et les sites internet qui
récoltent des données personnelles ont
de nouvelles obligations.

Elles doivent par exemple :

me demander mon autorisation de
les collecter. Cela signifie que je
dois cocher une case pour dire si je
suis déaccord ou
meéinformer <cl ai
I nformations quei
guoi elles vont servir.

Lorsque | e
nouveau si
personnelles.

t e, on

remer
I

t el écharge
me

egur opeéen

Pour mieux comprendre
ce queest | e
regarde cette vidéo.

RGF

QJ/

une nouvell e alp
S

p
demande deautor.i e

I
;

Cette vidéo en caméra cachée montre comment les gens réagiraient si la

boul angere demandai
application.
La vidéo néeest pas
personnes.

https://www.voutube.com/watch?v=xY ZtHIPkt

t

t |

en

es mémes i nforimat.

francai s,

&feature=e
mb_logo



https://www.youtube.com/watch?v=xYZtHIPktQg&feature=emb_logo
https://youtu.be/BFFH1bfAq4Y
https://youtu.be/BFFH1bfAq4Y
https://youtu.be/BFFH1bfAq4Y
https://youtu.be/BFFH1bfAq4Y
https://www.youtube.com/watch?v=xYZtHIPktQg&feature=emb_logo

Je supprime les cookies sur mon

navigateur (sur mon ordinateur et sur

mon téléphone).

Je pense a |l e f

ordinateur qui nées
[}

QG

Cela meévite
les cookies et mon
historique de navigation.

Sy

L

Le bloqueur de publicité sert aussi a
protéger les données personnelles.

POPUP

6 regles pour protéger mes donnees

—

Je supprime mon historique de
navigation. Je pense a le faire aussi

h
IR RS SR S R

Y

oo,

pp ’ i deechoisi un navigateur qui protege
mes données personnelles.

Cela veut dire que je

choisis a Iéq
voir mes données
personnelles et aussi ce
gue je publie.

T n
ay —-

vanc










~ C'est quoi la malveillance?

—
—

Le dictionnaire Larousse définit la malveillance comme «a v o i r |l ei ntent.i

Cela veut dire quéeil existe, sur interne
intentionnellement, vont chercher a faire du mal.

Par exemple :
en volant mes données personnelles
en essayant de mearna

g u avec des fau:
en essayant déabuser de

er
mo i
Pour éviter la malveillance, il faut déja savoir que cela existe et essayer de faire
attention. Il faut aussi savoir comment agir face a une arnaque.

En francais, le phishing se traduit par hameconnage.
Céest une technique employée par des
données personnelles.
Par exemple :

mes identifiants et mes mots de passe

mon numeéro de sécurité sociale

ou mon numéro de carte bleue.

En régle général, le pirate va se faire passer pour une administration ou une
entreprise que je connais.
Par exemple : ma banque, | a CAF (Il a C

Je recois un mail ou un texto qui me demande de cliquer sur un lien pour donner
ou confirmer mes informations personnelles.




———

Une administration ou une entreprise a une adresse
avec son nom de domaine.

Cela veut dire avec son
signe « @»

Par exemple :

contact@laposte.net

Jamai s une entrepris
avec une adresse deu
comme Gmail, Orange, Yahoo etc. 1

dr es

trat

S
o)

Le mail va avoir un objet qui va jouer sur mes
émotions

subject: fermeture de votre com

/4

soit alarmiste
Par exemple : «urgent », «probleme », «carte
bancaire bloquée » etc.

Soit au contraire trés attrayant
Par exemple :
«Vous étes le super gagnant», «plus que 24 heures 1
pour confirmer votre gain » etc.

New message

Parfois, les mails sont mal écrits, avec des phrases
bizarres et des fautes deo

Ceest suspecte, car une ad
entreprise fait trés attention a ne pas faire de faute
dans | es mails queell e env

Cela doit attirer mon attention.




Pour repérer | es arnaques par mail , 11 vy
faire attention.

Le mail me demande de cliquer sur un lien pour s
donner des informations personnelles et nom
confidentielles :
comme mes identifiants orénom
mes mots de passe, ===
une copie de ma piece]|d Adresse @mail e
carte bleue
Je ne donne jamais ces informations en
cliquant sur un | ien a partir deun ma

Le site sur | equel jéat
approximatif.

Il ressemble exactement au site de ma banque
mais son adresse est différente par exemple :

https://www. e poste.net au lieu de la poste.

Céest une toute petite |différence quéon
presque pas.

Dans le mail ou sur le faux site internet, il y a des
liens qui ne fonctionnent pas.

Par exemple sur un siteinterne,t il y a souvent des
liens a cliquer vers la page des réseaux sociaux de
| éentrepri se.

Sur les faux sites, souvent, ces liens ne
fonctionnent pas.




Comment agir face a un

En cas de doute :

je ne clique jamais sur les liens présents dans les mails

j e peux me connecter sur
ou de | eadministration e
i nternet et en tapant | e
ont vrai ment besoin deéin

Si je dois donner des informations a une entreprise ou
une administration, cees
ou je me connecte avec mon identifiant et mon mot de

e tentative de phishing ?

passe.
je ne réponds pas au message suspect

j] e neouvre surtout pas | e
jointes

si ma boite mail le permet, je place ce message dans

mon dossier SPAM. (Le dos|si

ou sont mis les courriers indésirables).

je préviens | éentreprise
pirates utilisent | eur n
gens. (Je peux leur transférer le mail frauduleux).

je supprime le courrier
__ _ ———— ¢

o

SPAM,

e admi
essa

Léeétat a mis en place un si
internet.

Pour cela je me connecte sur le site www.internet -signalement.gouv.fr

¢
~ ~ O

en

st
y €

pe.l


http://www.internet-signalement.gouv.fr/

Les brouteurs sont des arnaqueurs professionnels par internet, dont le but est de me
soutirer de | éargent . Dans certains palys,

Il y a autant dearnaques gque dearnagqgue/ur s
pour me voler.
Parmi les arnaques les plus connues, ily a:

@ Les faux amoureux

|l seagit déune personne qui
sociaux, me faire croire au grand amour.

Ensuite, le brouteur (cela peut é&tre un homme ou une
femme) va avoir un prétexte pour que je lui donne de
| eargent, par exempl e

A payer son billet déavion p
A Payer les médicaments pour soigner sa maman malade

A Recevoir un petit cadeaud

Il peut aussi me demander de me dénuder par amour devant la caméra

et ensuite faire du chantage pou avoir d

Le profil de la personne sur le réseau social est «bizarre »

|| ney a pas beaucoup de
celle des magazines

La personne se décrit souvent comme célibataire ou veuffe) avec
des enfants

|1 néey a pas beaucoup de publ
Le profil et les amis sont masqués

Si ce néest pas | e cas, | es a

La personne est toujours ou trés souvent connectée

Si je commence a parler avec la personne, trés vite, sans trop me
connaitre, elle va dire que je lui plais beaucoup




@ Les faux acheteurs ou vendeurs

Céeest une personne qui va &
(par exemple Ebayou le Bon coin).

Si je vends un objet , il ve t
cher.

Mais il a un probléme. Soit il a perdu sa carte, soit il est a

| éétranger et | e seul moyen r

un service en ligne. Il faut que je paye pour ouvrir ce service.

Parfois, céest | a personne
a un prix super intéressant..

Et une fois payé (souvent avec une application), je ne recois
j amais | eobj et

Par exemple, Hélene, la maman de Loic, a voulu louer une
maison de vacances sur un site de vente et de location.
Elle a payé avec une applic
maison dans le sud de la France.

Mai s en arrivant en vacances
Ceétait une fausse annonce.

m
Je me méfie lorsque le prix est vraiment attractif, cela ’ P
neest pas nor mal I __—_EP
Je vérifie si la personne a déja acheté ou vendu ¢
deautres objets. L
Sur les sites, les acheteurs ou les vendeurs peuvent
laisser des commentaires sur la personne. | &
Si | a personne nea aucun c¢omm| e, |
Je ne paye jamais pour vendre un objet \ ~

Je privilégie les achats ou les ventes de proximité ou
je peux donner mon argent en direct

Si je dois me faire envoyer un objet, je paye si possible Sijeal
par chéque, comme cel a j éalil uEiEgsESE
vendeur. pour faire vérifier

. . i _ | eéannonce
Je ne donne jamais mes coordonnées bancaires



https://www.youtube.com/watch?v=PKuxQKsJTHE

Comme pour | eéarnaque du p
frauduleux.

Cette fois, cela neest pa
pour me demander de | éarg

Cela peut étre par exemple :

A Une promesse déhéritage

~connais pas

A-Un gain a une |l oterie a

A Un ami qui a des problemes, qui a perdu son téléphone
et qui a besoin que je | ui

pour le dépanner.

Une cause a soutenir, comme sauver les bébés pandas e
chine en faisant un don sur un site.

Une livraison de colis en attente

> >

—
D> @D
o< W”m

queurs o
encor

a
e r
r t

Q S o

r
t
e

Je fais attention aux mémes indices que pour une tentative
de phishing :

Al eadresse mail de | éeexpédilt
Al éobjet du mail

A les fautes deorthographe

Je fais aussi attention au site internet sur lequel je suis
redirigé.

Je regarde si | eadresse du ﬁi
officielle.

Je regarde si il y a des liens qui ne fonctionnent pas.

e N

Je ne suis pas naif et |
facile.

Dans le doute, je tape sur un moteur de recherche

Al éobjet d mai |
A Léadresse de | eexpedit
A léadresse du site inte

Souvent déautres personnes
méme arnaque en parlent sur des forums.




S

Comme pour le phishing ou le mail frauduleux, je regois un

email qui méinvite a teél éch: c
En téléchargeant cette piece jointe, je télécharge un logiciel
gui va seinstaller sur mon o
a dedans, cela seappelle un o]

Cela veut dire je ne peux plus rien voir dans mon ordinateur.
Par exemple, je ne peux plus lire mes documents ni regarder
mes photos.

Le but est de me demander
nées :

de |
réecupérer mes donné el

C a

Cela peut aussi permettre a la personne malveillante de 1)
prendre | a main sur mon ordinateur et vOI
|l éinteérieur.

Parfois, céest juste de | a méchanceté pou
ordinateur de fonctionner.

" Ce qui doit ﬁtti.rer\mon attention

——

P N —

Je fais attention aux mémes indices que pour une tentative
de phishing ou de mail frauduleux :

Al éadresse mail de | éexpédilte
Aleobjet du mail =
Al es fautes deorthographe -

|
Pour mieux comprendre ¢ eBlaFE yn
Je peux regarder cette vidéo. ° fi



https://www.youtube.com/watch?v=UMMZ9zFOPGM
https://www.youtube.com/watch?v=UMMZ9zFOPGM
https://www.youtube.com/watch?v=UMMZ9zFOPGM
https://www.youtube.com/watch?v=UMMZ9zFOPGM

e

Contre les malwares, il existe des logiciels de protection.
Ce sont des antivirus.

Leur role est de détecter les logiciels malveillants et de

| es empécher de séinstallﬁc odir

Il en existe beaucoup, des payants et des gratuits.

Pour savoir comment installer un logiciel antivirus, je
peux regarder les différentes vidéos de logiciels gratuits
et connus.

Comment t él échargelu

Malwarebytes.

Comment tél écharger uu

KASPER§KY 2
Comment t él éc h akasgeesky | éauli-

Attention il faut cliquer sur « outil gratuit »
avant de télécharger.



https://www.youtube.com/watch?v=4emALa96Tgg
https://www.youtube.com/watch?v=4emALa96Tgg
https://www.youtube.com/watch?v=4emALa96Tgg
https://www.youtube.com/watch?v=4emALa96Tgg
https://www.youtube.com/watch?v=4emALa96Tgg
https://www.youtube.com/watch?v=3dpQbUNMfnk
https://www.youtube.com/watch?v=3dpQbUNMfnk
https://www.youtube.com/watch?v=3dpQbUNMfnk
https://www.youtube.com/watch?v=3dpQbUNMfnk
https://www.youtube.com/watch?v=3dpQbUNMfnk
https://www.youtube.com/watch?v=Cr_OwBTW_zw
https://www.youtube.com/watch?v=Cr_OwBTW_zw
https://www.youtube.com/watch?v=Cr_OwBTW_zw
https://www.youtube.com/watch?v=Cr_OwBTW_zw
https://www.youtube.com/watch?v=Cr_OwBTW_zw

W

Sur les réseaux sociaux, en dehors des
brouteurs qui essailent
de | eargent, il vy a pa
de personnes malveillantes.

Léusurpation deidentit
voler mon profil sur un réseau social.

Par exemple, |jeessalye
sur mon profil Faceboo
arrive pas.
Mon mot de passe a été changé.
Mon compte est wutill|lisé
deautre.
Cette personne va se faire passer pour
moi aupres de mes amis et mes
contacts.
Elle peut aussi récupérer mes donnees
personnelles.
usu
i ra
Mon mot de passe neest reconnu.
Je peux recevoir un message du réseau social qui
meéi nf orme que | éai char pas
qgue je ne | eai pas f ai
Mes amis regoivent des messages privés que je

neai pas envoyes.

Il y a des publicatio

pas faites.
Mon compte suit, s
«tout seul» a deautres

S




Comment réagir

——__ ——

Je dois prévenir le réseau social que mon
compte a été piraté.

Je peux demander au réseau social de
réinitialiser mon mot de passe.

Cela veut dire changer le mot de passe du
compte.

o n® compte
ostreet45 me

6123 456 789

Une fois que | éeai r é c
le protéger dans les parametres.

Je choisis une double authentification. Cela
veut dire par exemple que le réseau social
meenvoie un texto |

or
verifier que ceéeest b

Je crée un mot de passe compliqué.

pass o *kkk*%
v



https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux
https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux
https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux
https://www.cnil.fr/fr/prevenir-reperer-et-reagir-face-au-piratage-de-ses-comptes-sociaux

Pour ne pas étre piraté, il faut avoir un mot de passe trés fort.
Cela veut dire un mot de passe difficile a deviner.

Par exemple, jéeévite de choi si
de mon amoureux, ou encore celui de mon animal de compagnie.

| | est conseill & aussi déavoli mo t d
site. .

Et pour ne pas se |l e faire v

Un mot de passe doit contenir au moins8 caracteresdont

une lettre en MAJUSCULE,

une lettre en minuscule,

des chiffres (par exemple 4312)

et un caractere spécial (par exemple «@ » est un caractere
spécial).

Too J>o Joo Too

- W\
1/ Je peux utiliser un gestionnaire de mots de passe :

Céest un logiciel qui va créer et |[ref
Je dois juste retenir 1 seul mot passe, celui de ce logiciel pour accéder a
tous les autres.

Il en existe beaucoup . Par exemple :

A Zenyway
A Passwordsafe

2/ Mais je peux aussi avoir des astuces pour retenir mes mots de passe.

Avolr une routine de mots de passe Par exemple mon mot de passe

habituel est Milou22.

Je décide que ma routine de mot de passe sera de mettre devant mon

mot de passe habituelle les 3 premieres lettres du site internet auquel je

me connecte en maj'scul e, suivi déun
Pour Facebook mon mot de passe sera donc FACMilou22

Pour Youtbube, ce seraYOUMilou22



https://zenyway.com/password-manager/home/en/index.html
https://pwsafe.org/

Comment créer un mot de passe

_—

Voici une autre astuce pour retenir mon mot de W

passe . )

-—
T L

Jeécris une phrase fac
mon mot de passe avec la premiére lettre de
chaque mot

L B W

Par exemple :Maman habite au 43 rue Pasteur !

Mon mot de passe seradonc: Mha43rP!



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide




Cela a déja eté dit dans la partie savoir-faire, mais il
faut réfléchir avant de poster.

Potentiellement, tout ce que je poste pourrait se
trouver associé a mon nom dans les moteurs de
recherche (comme Google).

Estce que je veux que la photo rigolote ou je fais
sembl ant deétre saoul p u
monde ?

Je peux aussi étre identifié lorsque je like ou que je
commente les posts de mes amis.

Voici Nina

Nina fait des vidéos surYoutube.

Ceest un i nfluenceuse.
Cela veut dire queell e a
compte.

Que ses abonnés ont confiance en elle et suivent ses
conseils.

Elle est payée par une grande marque pour faire de la
publicité pour des lunettes de soleil.

Un jour, dans une soirée privée avec des amis, elle a dit ahuic Wy comment o share
gue cette marque était vraiment nulle et les lunettes de
soleil étaient de mauvaise qualité.

Le probleme, céest quéun ami a fil mé
son téléphone et a mis le film sur sa page Facebook.
T v |

Il a identifié toutes les personnes qui étaient sur la vidéo.
Maintenant, si on cherche Nina sur un moteur de « |
recherche, on peut voir cette vidéo.

Evidemment le patron de la marque était furieux.
Il a rompu le contrat de publicité.




Lorsque je méeinscris s
je ne remplis pas toute ma présentation.

Cela veut dire que je ne réponds pas a toutes
les questions.

Par

e xe S
Faceboo

mpl e, est ce qu
k connai sse ma

Si je le peux, je ne mets pas non plus mon
numero de téléphone.

Lorsque céest possible, |je_choisis un
plutbt que de mettre mon vrai nom.

Un pseudonyme ceest un
surnom. Ceéeest un nom qu
représenter.

=]

p e omme u
o :

Je préfere aussi mettre un avatar plutét que

ma photo. hom

Un avatar ceest une I mage que je choi s
me represepter. Cela peut étre un dessin ou prénom

un super héro, ou encore un animal.

Jéeutilise un pseudo et Adresse @mail ffe

chaque réseau social.

Je tape mon nom dans un moteur de
recherche
Par exemple sur Google.

y .. | 12l [ [ 111 1]1]
A Estce queil y a des photo v ¢ mansnxcal
commentaires qui me concernent qui 7 p— N

apparaissent ?



L el
arcélement c'est quo!

JLeI cyb:r/h

Le cyber harcéelement, céest quand je sub
peuvent détruire ma réputation ou bien me faire souffrir.

Cela peut étre a cause de mon handicap, de ma religion, de ma couleur de peau ou
sans raison apparente, juste pour le plaisir de faire du mal.

Parfois, céest quel qu
Parfois céest quelque

Le cyber harcélement peut prendre
plusieurs formes comme par exemple :

des commentaires méchants et répétés
des menaces

des fausses rumeurs

des vidéos ou des photos personnelles
des montages photos humiliants qui détruisent ma

Too J>0 Jo Too Io

réputation

Comment je dois agir?

Je ne dois pas répondre aux agressions.
Jeen parle a une personne

Je bloque la ou les personnes sur mon compte
et je préviens le réseau social pour faire fermer
le compte de ces personnes.

Je fais des captures déécran
preuves.

Si céest grave et que ||l e
je peux porter plainte a la gendarmerie. Le
harcelement est puni par la loi.

https://www.netecoute.fr/
0800 200 000



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.netecoute.fr/

BRAVO
QUELQUES SITES UTILES



